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 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 2 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   
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نمایندگان شرکت جهت ارتباط تجاری و پاسخگویی      

 پست الکترونیک شماره تماس سمت نام ونام خانوادگی ردیف
 ima@rsa.ir 66070709 بازارکارشناس توسعه  ایما امینی 7
 Ali.nosrati@rsa.ir 66070709 کارشناس توسعه بازار علی نصرتی 2

 

 حق تأليف:

 یمرکز توسعه تجارت الکترونیک"به ره سا، سند حاضر را به منظور ارائه  –شرکت ره آورد سامانه هاي امن 
 یم راهنمای استفاده این محصول ی" تهيه نموده است. استفاده از اين سند و محتويات آن در راســــــتا

باشد. اين سند حاوي اطلاعات محرمانه و خصوصي بوده و هرگونه کپي بــرداري، نـــشر، افشا سازي يا 
 مجاز نمي باشد. از مطالب سند بدون اجازه از شرکت ره آورد سامانه هاي امن یاستفاده تجار
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 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 9 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   
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 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 0 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 مقدمه  (1
با هدف پاسخگوئی به نیاز مبرم کشور در حوزه تأمین  7969شرکت ره آورد سامانه های امن در سال 

 فعالیت شرکت در زمینه تخصصی افتا یعنی امنیت فضای تبادل اطلاعات )افتا( تأسیس شد. موضوع 
باشد.در  می CA/PKIتولید سامانه ها، عرضه محصولات و ارائه مشاوره و خدمات در این حوزه به ویژه 

شرکت ره آورد سامانه های امن از پیشگامان عرصه تأمین امنیت اطلاعات و ارتباطات در  این مدت،
فضای مجازی و مبدع کاربردها و مفاهیم نو در این زمینه و عرضه تجهیزات و محصولات مربوطه بوده 

 است.

ضاء الکترونیکی، با سابقه این شرکت با انجام پروژه های ملی و کلیدی متعدد در مقوله امنیت و ام
 ترین مجموعه کاملا تخصصی و بی رقیب در این حوزه می باشد.

راه اندازی مراکز صدور گواهی الکترونیکی و امضاء دیجیتال، تهیه و ارائه سامانه های راه اندازی و 
کاربردی  ( ،تدوین و ارائه بسته توانا ساز سامانه هایCA/PKIمدیریت مراکز صدور گواهی الکترونیکی)

( ، ارائه مشاوره و خدمات تخصصی در حوزه افتا، ارائه تجهیزات PKEکارگیری امضاء دیجیتال )ه برای ب
( ، سخت افزارهای شتاب دهنده OTPاحراز و تصدیق هویت، تجهیزات رمزیاب و تولید رمز یک بار مصرف)

 نوع امنیتی این شرکت است.مت ( و ... برخی از محصولات و خدماتTokenو  HSMرمز نگاری و امنیت )

شرکت ره آورد سامانه های امن با بهره گیری از متخصصان و کارشناسان متبحر خود، موفق به ارائه 
، با امكان استفاده از زیر ساخت کلید عمومی و  توکن بومی و ایرانی راستین شده است. این توکن

 ر امن با قابليت انکارناپذيري می باشد.احراز هويت دو عاملي بسيا برای  نگهداری امن کلید خصوصی 

بیتی ، سرعت بسیار بالایی در تولید زوج کلید و رمزنگاری و  92با پردازنده قوی   توکن بومی راستین
 امضای دیجیتال دارد و الگوریتم های بسیار متنوعی را پشتیبانی می کند.

به این معنی که کاربر احتیاج  بودن آن است  Plug & Playیکی از خصایص بی نظیر این توکن، قابلیت 
 به نصب هیچ گونه نرم افزار یا درایور برای استفاده از این توکن ندارد.



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 0 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 

 هدف (2

 راستین طلایی تهیه شده است. کارکرد سند راهنمایسند پیش رو به منظور ارائه 

 مراحل نصب  (3
 

به سیستم، راه انداز مربوطه نصب  USBبا توجه به عملکرد خودکار این نوع توکن ها، به محض اتصال توکن 
شود، با دو بار کلیک کردن روی این آیکن، نرم افزار مدیریت توکن و آیکن آن در کنار ساعت سیستم ظاهر می

 زیر اجرا نمایید.شود. همچنین می توانید نرم افزار مدیریت توکن را از مسیر اجرا می
 

 
 
 
 
 
 



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 0 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 Start Menu  -> All Programs  -> Rahavard  Samanehaye Amn   -> Rastin -> Rastin Platinum  
 
 
               

 
 

افزار مدیریت توکن انجام نمی شود. در ، نصب خودکار نرمCD-ROMبرای  AutoRunدر صورت غیر فعال بودن 
جدید ایجاد شده توسط توکن که با یک آیکون سبز رنگ شبیه به  CD-ROMبرروی  MyComputerاین حالت در



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 1 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

توکن مشخص شده، دوبار کلیک نمایید. در این مرحله نرم افزار مدیریت توکن برروی سیستم شما نصب خواهد 
 شد. دقت کنید که برای کنترل نصب شدن توکن می توانید مراحل بالا را انجام دهید.

 

 و اطلاعات داخل آن کنترل صحت عملکرد توکن (4
بعد از اطمینان از صحت نصب توکن ، لازم است پیش از استفاده به منظور امضاء در برنامه های مختلف، 
اطلاعات داخل توکن را کنترل و برای امنیت بیشتر رمز اولیه توکن را تغییر دهید. بدین جهت نرم افزار مدیریت 

ید. در پنجره ظاهر شده بر روی دکمه تغییر رمز توکن کلیک توکن را به طریق مذکور در بخش قبل اجرا نمای
 کرده و در پنجره باز شده ابتدا رمز قدیمی در قسمت رمز قبلی توکن و سپس رمز جدید مورد نظر را در قسمت

 رمز جدید توکن و بازنویسی رمز وارد نمایید.
 روی دکمه تأیید کلیک کنید. توجه داشتهدر ادامه برروی دکمه ورود کلیک و رمز توکن را وارد کنید، سپس  بر

باشد و این تنها در صورتی است که مرکز صدور گواهی می72900016اولیه توکن ها پیش فرض و باشید که رمز 
بار رمز ورود را اشتباه وارد کنید، توکن به طور  0رمز دیگری به شما نداده باشد. دقت نمایید در صورتی که 

 شد. ( خواهدblockخودکار قفل)
 

 
 

 در صورت ورود رمز اشتباه، پنجره زیر نمایان شده و برای تلاش مجدد باید برروی گزینه بله کلیک کنید :



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 6 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 

 مدیریت گواهی ها  (5
 

ها اطلاعات توکن کاربر شامل : پس از ورود موفق به توکن، در سمت راست پنجره و در قسمت لیست توکن
(، کلید عمومی و کلید خصوصی نمایان خواهد شد. با کلیک Certificateنام توکن، نام گواهی مخصوص کاربر )

 روی هر یک از گزینه ها، باید اطلاعات مربوط به آنها در زیر همان قسمت ظاهر شود.
 

 
 



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 6 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

و اطلاعات داخل توکن کامل و درست می باشد،  کرده در صورتی که تمامی موارد ذکرشده را با دقت کنترل
 توکن شما به طور  صحیح نصب شده و آماده کار با برنامه مورد نظر می باشد.

 

 نمایش اطلاعات گواهی  (6
روی نام گواهی بارگذاری شده در توکن و انتخاب آن و کلیک بر روی گزینه "مشاهده گواهی" می  با کلیک

 را نمایش دهید.  توانید اطلاعات گواهی مورد نظر
 

 
 
 



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 76 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 
 
 
 

 افزودن گواهی (7
را  CERو  P72, PFX, P1B, CRTدر حال حاضر توکن راستین طلایی قابلیت پشتیبانی از گواهی های نوع 

دارد، با کلیک روی گزینه افزودن گواهی در صفحه اصلی برنامه طبق شکل زیر می توانید گواهی مورد نظر 
را نیز خواهید  موجود  قابلیت ایجاد یک مخزن جدید یا انتخاب مخزن اینککنید. برای افزودن را انتخاب 

 داشت.  



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 77 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 

 استخراج گواهی (8
شما می تواند گواهی های موجود روی توکن را همانند شکل زیر از توکن استخراج کنید، توجه کنید که فقط 

 باشد و کلید خصوصی به هیچ وجه قابل استخراج نیست. گواهی و کلید عمومی قابل استخراج می



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 72 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 

 گواهی حذف (9
شما می تواند گواهی های موجود روی توکن را همانند شکل زیر از روی درختواره انتخاب و سپس با زدن 

 کلید حذف آن را حذف کنید.

 



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 79 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 تغییر نام توکن (11
ران توکن این امکان را دارند برای در حالت کلی وجه تمایز یک توکن شماره سریال آن می باشد اما کارب

هرتوکن نامی جداگانه انتخاب کنند، برای انجام این کار کافیست همانند شکل زیر از گزینه "تغییر نام توکن" 
 استفاده کنید.

 

 تغییر رمز توکن (11
 هید.د کد توکن خود را مطابق شکل زیر تغییرشما می توانید با کلیک روی کلید"تغییر رمز توکن" رمز یا پین



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 70 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 
 

 (Admin)مخصوص نسخه رفع مشکل قفل شدن توکن و فراموش کردن رمز توکن (12
 

در صورتی که توکن شما قفل شده باشد، می توانید برای قفل گشایی توکن از نرم افزار مدیریت توکن نسخه 
Admin بخواهید .آورد سامانه های امن استفاده نمایید. بدین جهت نرم افزار مربوطه را از پشتیبانی ره 

 ، نسخه مدیریتیِ پنجره مدیریت توکن نمایان خواهد شد.  Adminپس از اجرای نسخه 
در این پنجره  برروی دکمه فلش در سمت راست و  بالای کلید بستن نرم افزار کلیک کنید. در ادامه بر روی 

 ظاهر شده کلیک نمایید.  دکمه بازگشایی قفل 
" را وارد نمایید. لازم به ذکر است که عبارت  rastin رمز مدیر  عبارت  "سپس در پنجره نمایان شده در قسمت 

های "رمز جدید" و مذکور باید با حروف کوچک وارد شود. در مرحله بعد رمز جدید مورد نظر را در قسمت
 "بازنویسی رمز" وارد نموده و در انتها بر روی دکمه تأیید کلیک کنید.

 



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 70 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 

 
 



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 70 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

 
 

 ، پنجره زیر نمایان خواهد شد.رمز مدیردر صورت ورود صحیح 

 
 در غیر این صورت پنجره پیغام خطای زیر نمایان خواهد شد.

 



 
 
 

 

 

 

 

 

 

 

 و یرغ به انتقال, برداری کپی, نشر گونه هر و بوده امن هایاین سند حاوی مطالب محرمانه و اختصاصی شرکت سامانه
 سازی محتویات آن بدون اجازه از شرکت مجاز نمی باشد. افشا

 71 از 71 صفحه
  

عادیطبقه بندی :    60/60/60 
توکن راستین  کارکردراهنمای سند 

 طلایی
6066ویرایش :   

بار مرتکب خطا  0را اشتباه وارد کنید و اگر بیش از  رمز مدیرمرتبه می توانید  0توجه داشته باشید که تنها 
تفاده از گواهی و زوج کلید داخل توکن ( خواهد شد و دیگر امکان اسقفل شدگی رمز مدیرشوید، توکن دچار )

اکسازی پمراجعه فرمایید تا توکن شما را  )مرکز صدور گواهی( میسر نیست. در این صورت باید به مرکز مربوطه
 کرده و مجدداً برای شما گواهی صادر نمایند. اولیه

 
 

 


